


Sifravimas

/monéms nuolat kyla poreikis apsaugoti
svarbig informacijg: karo metu, kuriant
naujas technologijas, produktus, meno
kUrinius, saugant asmens tapatybe,

saugant valstybines paslaptis ir daugybe
kity atveju.



Apibrezimai

e Sifravimas — tai informacijos kodavimas su tikslu tg
informacijg jslaptinti. Sifravimas susijes su informacijos

oV Ve

e Uzsifravimas — tai specialus informacijos kodavimo budas
siekiant jg jslaptinti (paslepiama informacijos prasme)

e Issifravimas — tai procesas, kurio metu gragzinama pradiné
uzsifruoty duomeny forma.

e UzSifruota informacija gali bati isSifruojama tik zinant rakta.
Raktas — tai priemoné uzSifruotiems duomenims issifruoti.



Kvadraty sifras

* Norime saugiai perduoti praneima ,, SUSITINKAME RYTOJ“. Sis
pranesimas sudarytas is 16 raidziy.

* Pranesimo uzsifravimui pasirenkame 16 langeliy kvadratg ir jame
iSkerpame 4 langelius.

e Zinoma, langeliai iskerpami specialiu budu, kuris tuojau paaiskes.
Tarkime, kad pasirinkome tokj buda:




Kvadraty sifras

 Specialiai parengtas 16 langeliy kvadratas, kurio 4 balti langeliai yra
kiauri.

* Nubraizome lygiai tokj patj 16 langeliy kvadratg. Ant jo uzdedame
parengtyjj ir parasome j kiaurus langelius nuo virsaus is kairés j desSine
4 pirmasias pranesimo raides:

* Tada uzdeétajj kvadratg pasukame 90 laipsniy kampu pries laikrodzio
rodykle.




Kvadraty sifras

* ir vél uzdéje uzraSome kitas keturias raides.
* Virsutinj kvadratg pasukus




Kvadraty Sifras

* Dar karta pries laikrodzio rodykle, tekstas bus toks:

. Po tre¢io posiikio




Kvadraty sifras

* Bus uzsifruotas visas pranesimas:
e SiunCiamas toks pranesimo tekstas ,YSTAMIUTNEOSIJRK®,
* Gavéjas privalo turéti identiskg kvadratg, kad galéty issifruoti teksta.

* Jei pranesimas yra ilgesnis, galima naudoti ir didesnj kvadrata.
Kiekviename 4n2 langeliy kvadrate galima iSpjauti n 2 langeliy, kad
tris kartus pasukus 90 laipsniy kampu pries laikrodzio rodykle (arba
kaip yra sutarta) galima buty jrasyti pranesima j visus mazus 4n
2langelius.



Cezario sifras

e Cezario Sifras yra gerai zinoma kriptosistema, kurig naudojant raides
pasislenka per kelias pozicijas abécéléje.

e Per kiek perstumti raides nustato Sifro raktas. Tradiciskai su Cezario
Sifru siejamas kiekvienos raidés pakeitimas nutolusia nuo jos
abéceéléje trecCigja raide, einant per abéceéle apskritimu.

* Pavyzdziui, jei naudojama lietuviska abécéle

*AABCCDEEEFGHI]YJKLMNOPRSSTUYUVZZirraktas
yra 3, raidé A tampa C, A tampa Cir t. t., o raidé Z tampa B.

e Zodis , SIFRAS“ uZifruojamas kaip ,UJITCU.



Cezario sifras

* Daznai Cezario sriftas vaizduojamas
koncentriniais raidziy ratais, Sifruotas
pranesimas rasomas keicCiant raides
tokiomis raidémis, kurios per tris pozicijas
yra nutolusios.

* Vidiniame rate tos raidés jau yra pasuktos. (£ |

Jei tokie ratai yra pagaminti ir vidinis ratas \ F\

gali sukiotis, tai nebutina naudoti sifro ( &

raktag lygy trims raidéms. Galima naudoti ir
kitus raidziy poslinkius arba net kelis
poslinkius.



Vizenero sifras

* Vizenero Sifrui (pranc. Chiffre de Vigenere) raktu naudojame
pasirinktg zod;.

e Tarkime, kad raktas yra zodis KODAS ir norime uzsifruoti zodj
(pranesimg) AUTOSTEREOGRAMA (autostereograma — kompiuterio
sukurtas paveikslas, kuris iS pirmo zvilgsnio atrodo abstraktaus
dizaino, tacCiau jsiziurejus jame isryskéja erdvinés figuros)

KIODAS KIODA|S|K|IO|D[A|S
AIUITIO|S|TIE|IRIEJOJGIR|AM|A




Vizenero sifras

* Kiekvieng rakto raide naudojame kaip Cezario Sifro poslinkj ir
uzsifruojame kiekvieng pranesimo raide. Norédami uzsifruoti raide A
uzsifruojame rakto raide K (poslinkis 16) ir gauname K (0 + 16).

e Tada toliau U raidei imama kodo O raideé, ji yra 20, todél (26 + 20 )
mod 32 =14 ir bus Y raidé.

A/A|B|C|C|D|E|E|E|F|G|H|T1|I|Y|J|K|L|M|N|O|P|R|S|S|T|U|U|O|V|Z]|Z
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Vizenero sifras

Gaunamas kodas: KYZOYFUUEHUGDM S.
KIOD/IA|S|IK|O|D|A|S|K|O|D|A
AIU|T|IO|S|T|E|R|E|O|G|R|A|M|A
KIYZ|O| Y F|IU/UEH|U|G|D|M

oA

oa

Uzsifravimui ir 1881fravimui naudojamos abécélés lentelés, vadinamos tabula recta arba Vizenero
kvadratais (lentelémis). Lietuviskos abécélés Vizenero lentelg sudaro eilutés po 32 simbolius, o
kiekviena eiluté pasislenka keliomis pozicijomis. Lenteléje pateikiami 32 skirtingi Cezario Sifrai.



Gelezinkelio tvorelés sifras

Panagrin¢kime du gelezinkelio tvorelés (angl. rail fence) atvejus.

1. Pranesima,,VAIKAI ATVYKSTA RYTOJ* uzrasykime 4 raidziy aukscio lauzte,
primenancia gelezinkelio tvorele, skirta apsaugoti bégius nuo uzpustymo.

Skaitydami uzsifruotg pranesimg eilutémis, gauname ,,VATJAITSAOIAVKRTKYY™.
Tokiu atveju Sifro raktas yra 4.

2. Dabar ta pat] pranesimg parasykime stulpeliais po du simbolius:

V [ A A V K T R T J
A K | T Y S A Y O
Skaitydami praneSima eilutémis, gauname ,,VIAAVKTRTJAKITYSAYO".



Teksto Sifravimo RSA Sifru pavyzdys

Lietuviskos abécélés raides pavaizduokime skaiciais, o tarpa skaiciumi 32:
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Uzduotis

1 UZDUOTIS

Agne ir Berta turi slapta kalba. Kiekvieng raide zodyje jos pakeicia raide
einancia po jos. Savo kalbai jos naudoja angly kalbos abécéle ir zodzius,
kuriuos uzsifruoja (pavyzdziui a yra kei¢iama raide b, b su cir t.t., zyra

keiCiama raide a). Kokig zinute Agné siuncia Bertai: IFMMP CFSUB ?

Atsakymas:



UZDUOTIS

 Adomas ir Jonas turi slaptg kalba. Kiekvieng raide zodyje jie pakeicia
raide einancia po jos. Savo kalbai jie naudoja angly kalbos abécéle ir
zodzius, kuriuos uzsifruoja (pavyzdziui a yra kei¢iama raide b, b su cir
t.t., z yra kei¢iama raide a). Padéek Adomui uzsifruoti savo zinute: NICE

COMPUTER

Atsakymas:



3 UZDUOTIS

Erika su draugais raso zinutes slapta kalba, kiekvieng raide jie pakeicia
skaiCiumi is dviejy zenkly, pradedant nuo 00, taigi A yra 00, B yra 01, C
yra 02 ir t.t. (naudojamos angliskos abécélés raidés) Kokig Zinute Erika
paraseé savo draugams?

06141403 121417130813 06

Atsakymas:



4 UZDUOTIS

Benas nori pasidalinti slapta zinute su savo draugais, kiekvieng raide jis
pakeicia skaiCiumi is dviejy zenkly, pradedant nuo 00, taigi A yra 00, B
yra 01, Cyra 02 ir t.t. (naudojamos angliSkos abécélés raidés). Kaip
uzsisifruos Si zinuté:

INTERESTING GAME

Atsakymas



B VORAS VAMZDYJE

Bebras sukonstravo vorg robota. Voras ropoja vamzdZziais pagal
laikrodZio rodykle, kai reikia, i§ didZiojo vamzdZio perbéga j mazajj
jungiamuoju vamzdeliu. Ropodamas ir liesdamas raides uZzkoduoja
pranesimus.

Perskaitykite $j voro uzkoduota pranesima:

11,10, 11,15, 13,1,17,6,12,9,1, 20,11,9,6,10, 15,

18,9, 14,1, 15,

Informatika: ciklas, kodavimas. @_
Informatinis mastymas: apibendrinimas.
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